ADDIN CNKISM.UserStyle福州职业技术学院   保   卫   处
保卫处关于开展新生反电信诈骗宣传教育主题活动的通知
各系（部、院）

目前电信诈骗手段层出不穷，花样翻新快，令人防不胜防。为进一步防范电信网络诈骗，提高广大师生对电信诈骗手法的识别和防范能力及反欺诈意识，增强同学们的自我防范意识，遏制校园电信网络案件的发生，学院由保卫处牵头各系积极配合开展“新生反电信诈骗宣传教育”活动。

一、活动主题：“校园新生反电信诈骗宣传教育”

二、活动时间：2023年9月12日-2023年9月22日

三、参加人员：各系（部、院）新生

四、活动地点：教学楼各系新生班级
无、活动流程及内容

积极落实各系宣传教育活动，正面引导学生思想，组织各班级开展“校园新生反电信诈骗宣传教育”为主题的班会活动。利用学生观看PPT展示等多种形式多种渠道广泛宣传反诈骗知识,揭露诈骗本质，详细介绍了诈骗的各种骗局，使同学们树立了正确的防范观念，倡导全校师生自觉反对诈骗，做到不参与诈骗与不上当受骗，让大家也积极投入到反诈骗斗争中来共同创建我校平安和谐校园环境。

2.利用电视放映、QQ群、易班平台做好预防电信网络诈骗教育引导宣教工作。依托电视放映、QQ群、易班平台等新媒体，及时更新发布各类典型网络诈骗案例及预警信息，宣传电信网络诈骗犯罪常见的种类，讲解防范措施，提醒院系师生提高防骗意识，大力强化宣传引导，推广防范措施，提高师生们或者家长们防骗意识和甄别能力，最大限度预防减少诈骗案件发生，突出重点宣传，提升宣教防范质效。
3.通过案例分享，总结诈骗套路，及时预防事故的发生。

（1）校园贷诈骗。校园贷本身是为学生服务的，因监管不当，不少校园贷平台从一开始就走上了犯罪道路，尽管国家监管层出台了相关制止措施，但诈骗事件仍是屡禁不止，受骗学生也层出不穷。通过案例分析，彻底弄清什么是“砍头息”和“多头贷”，以及贷款平台介绍其他网贷平台，以贷还贷等；

（2）网络兼职刷单诈骗。随着科技进步和网络发展，网购十分流行，部分商家会雇佣兼职进行刷单，提高销量和店铺信誉度。此类操作简单、“来钱快”，诈骗分子抓住机会向在校学生进行诈骗，利用人们急于兼职赚钱且贪小便宜的心理。

六、活动要求
   请各系利用新生入学教育宣传的契机，全面做好新生的校园反电信宣传教育，请大家将新生班级宣传活动相关照片、宣传材料以及活动总结在9月18日前报送保卫处。联系电话：83760316                           

附：部分反电信诈骗案例分享
                      保 卫 处

                         2023年9月12日

反电信诈骗案例1：

  当前,高校师生群体已成为电信网络诈骗犯罪的主要受害群体之一,电信诈骗严重侵害了高校师生的财产安全,并极易引发受害人自杀等事件。
　　宋振宁是临沂市临沭县的学生，今年上大二，前两天，他接到一个来自济南的陌生电话，对方声称自己是公安局人员，通知宋振宁，他的银行卡号被人透支了六万多元。随后，宋振宁按对方指示，将大量现金存入指定的银行卡。得知被骗后，宋振宁心情一直低落。23号凌晨，宋振宁的家属发现他心脏骤停，不幸离世。
        8月26日下午，新华社记者来到距离临沭县城不远的临沭镇西朱车村，宋振宁家就在村子的西北角，是一个比较新的二层小楼。宋振宁去世后，他的父母因为过度难过住进医院，家里大门紧锁。一位村民告诉记者，在村民的印象中，宋振宁学习成绩一直很好，也很老实。
        对于宋振宁离世前的遭遇和死因，当地警方已介入调查。此外，8月19号，临沂市罗庄区18岁的准大学生徐玉玉接到了一通诈骗电话，被骗走9900元学费。报警之后，徐玉玉突然心脏骤停，经医院抢救无效死亡。同期，在临沂市河东区，另有一名女学生被骗走6800元学费。

反电信诈骗案例2：

  2021年6月2日14时许，沈阳某大学学生小李（化名）在寝室内接到0085开头的电话。对方自称蚂蚁客服，准确说出了小李在某购物平台的订单号和收货地址，紧接着又说小李的快递丢了，可以给他双倍赔款。小李加了蚂蚁客服的QQ，对方通过语音指导他办理“赔款”。首先，对方要求小李开通支付宝额度500元的备用金。小李领取了备用金后，客服却说他多领取了400元，要求小李把这多出来的400元提现到银行卡，然后再退回到客服提供的另外一个银行账户内。这时，客服让小李扫二维码，加了另外一个QQ好友——“支付宝在线理赔中心客服”。“支付宝在线理赔中心客服”告诉小李，他的支付宝备用金账户每周将扣除500元，连续扣除6个月，这让小李一下蒙圈了。恐惧的心理产生之后，必然会寻找“解决”办法。此时，“贴心”的“客服”扮演了救世主的身份：“想不被扣款，先证明自己有钱”。客服让小李将自己银行卡的钱转入对方提供的账户，以此证明自己具备偿还能力。小李乖乖地将银行卡内的20万元转给对方。“客服”一看钓到了大鱼，继续用话术诱导小李转款。小李随后又将另外一张银行卡内的两万多元转给对方。“客服”又要求他在其他平台贷款，此时，小李才发现不对劲，于是报案。

反电信诈骗案例3：

  2021年10月27日下午四点，某学院大四学生王某接到一电话，“你知道我是谁吗，明天上午9点到我办公室来一下”，王某误以为是“黎老师”，说是不是“黎老师”，对方“嗯”了一下。“黎老师”是王某系里30多岁的带毕业设计课老师，平日里俩人素无来往。王某接到电话时也略有吃惊，手机显示的是个陌生号码，但由于电话中的声音听起来有点像黎老师的声音，他也逐渐放松了戒备。第二天上午8点多，电话里“黎老师”问王某“来我办公室了没有”。可王某快到学院教学楼时。电话再次响起，“黎老师”表示，自己在陪领导，想送点礼给领导。但由于领导拒绝接受现金，他提出要求王某通过网银转账向他指定的账户先汇些钱，以完成这次送礼，再到办公室把现金还给他。王某告诉“黎老师”，自己目前账户只有1000块钱，可能无法支出更大的款项。“黎老师”在电话里欣然接受了这1000元，王某于是在没有核对对方银行账户信息的情况下通过网银向他提供的邮储银行账号转去了1000元。后王某来到办公室，办公室的老师告诉王某，黎老师一、二节正在上课，王某方知被骗。
